Szczegotowy opis przedmiotu zapytania ofertowego z dnia 04.10.2023 r.:

na przeprowadzenie Audytu bezpieczeristwa zgodnie z ZARZADZENIEM NR 8/2023/BBIICD
PREZESA NARODOWEGO FUNDUSZU ZDROWIA z dnia 16 stycznia 2023 r. w sprawie
finansowania dziatan w celu podniesienia poziomu bezpieczenstwa teleinformatycznego u
sSwiadczeniodawcow - ze zmianami (zwanego dalej: Zarzadzeniem) w celu podniesienia
bezpieczenstwa danych (cyberbezpieczenstwa) w Szpitalu Specjalistycznym Pro Familia Tomasz
tozinski sp. k.

Celem Audytu bezpieczenstwa zgodnie z ZARZADZENIEM NR 8/2023/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 16 stycznia 2023 r. w sprawie finansowania
dziatan w celu podniesienia poziomu bezpieczeistwa teleinformatycznego u
swiadczeniodawcéw — ze zmianami jest:

a) wykazanie podniesienia poziomu bezpieczenstwa teleinformatycznego po
zrealizowaniu czynnosci, zgodnie z ZARZADZENIEM NR 8/2023/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA z dnia 16 stycznia 2023 r. w sprawie
finansowania dziatan w celu podniesienia poziomu bezpieczenstwa
teleinformatycznego u swiadczeniodawcow (ze zmianami) w odniesieniu do stanu z
przed wdrozenia dziatan podjetych przez Zamawiajgcego objetych Zapytaniami
Ofertowymi ogtoszonymi na podstawie ww. Zarzgdzenia.

b) wydanie przez Zleceniobiorce opinii na temat podniesienia poziomu bezpieczenstwa
teleinformatycznego Zleceniodawcy oraz spetnienia warunkéw akceptacji zgodnie z § 3
Zarzadzenia.

Przeprowadzony audyt wykaze podniesienie poziomu bezpieczenstwa teleinformatycznego w
odniesieniu do poziomu z przed wdrozenia dziatan objetych ww. Zarzadzeniem. Raport musi
zawierac jasne stanowisko audytora w zakresie wykazania, ze spozytkowane srodki wptynety na
podniesienie poziomu bezpieczenstwa.

Opis dziatan skutkujacych podniesieniem poziomu bezpieczenstwa

Nazwa obszaru . P . .
teleinformatycznego u Swiadczeniodawcow.

-Urzadzenia i konfiguracja w zakresie ochrony poczty.
-Urzadzenia i konfiguracja w zakresie ochrony sieci.

-Urzadzenia i konfiguracja w zakresie systeméw serwerowych.
-Urzadzenia i konfiguracja w zakresie stacji roboczych.
-Urzadzenia i konfiguracja w zakresie systemoéw bezpieczenstwa.

Skutecznos¢ dziatania
infrastruktury.

-Nosniki wymienne - udokumentowany sposdb postepowania.

-Zarzgdzanie tozsamoscig/dostep do systeméw w zakresie:

- - przydzielanie dostepu,

- - odbieranie dostepu.

-Pomieszczenie w dyspozycji struktur zespotu odpowiedzialnego za
cyberbezpieczenstwo w przypadku podmiotow, ktdre otrzymaty decyzje
uznajacy taki podmiot za operatora ustugi kluczowej, o ktérym mowa w art. 5

Procesy zarzgdzania
bezpieczenstwem informacji.




Hustawy z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwa.

-Procedury zarzadzania incydentami.

-Raportowanie poziomow pokrycia scenariuszami znanych incydentow.
Monitorowanie i reagowanie na ||-Dokumentacja dotyczaca przekazywania informacji do wtasciwego zespotu
incydenty bezpieczenstwa. CSIRT poziomu krajowego/sektorowego zespotu cyberbezpieczenstwa.
-Monitorowanie i wykrycie incydentéw bezpieczenstwa.

-Identyfikacja i dokumentowanie przyczyn wystgpienia incydentéw.

-Konfiguracja oraz polityki systemoéw do wykonywania kopii bezpieczenstwa.
-Raport z przegladdw i testow odtwarzania kopii bezpieczenstwa.
-Procedury wykonywania i przechowywania kopii zapasowych.

-Strategia i polityka ciggtosci dziatania, awaryjne oraz odtwarzania po
katastrofie (DRP).

-Procedury utrzymaniowe.

Zarzadzanie ciggtoscia dziatania.

-Harmonogramy skanowania podatnosci.
-Aktualny status realizacji postepowania z podatnosciami.

Utrzymanie systemow . . ) . . L.
y ¥ -Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci.

informacyjnych. -Wspotpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami.
-Polityka bezpieczenistwa w relacjach z dostawcami.
Zarzadzanie bezpieczeristwem i ||-Standardy i wymagania naktadane na dostawcéw w umowach w zakresie
ciggtoscig dziatania tancucha cyberbezpieczenstwa.
ustug -Dostep zdalny.
-Metody uwierzytelnienia.
Przeprowadzony audyt wykazat podniesienie poziomu bezpieczeristwa
Weryfikacja podniesienia teleinformatycznego w stosunku do stanu sprzed przystgpienia do dziatan
poziomu bezpieczeristwa. majgcych na celu podniesienie poziomu bezpieczeristwa teleinformatycznego

finansowanych w ramach zarzqdzenia.




